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Abstract—L attestation a distance permet de s’assurer qu’une
machine distante possede des propriétés de sécurité [1] et rend
possible I’établissement d’une racine de confiance dynamique.
Les architectures modernes d’attestation a distance allient prim-
itives de signature symétrique avec du matériel qui assure la
confidentialité du secret.

Nos travaux se basent sur une méthode d’attestation a distance
co-congue et prouvée, VRASED [2]. Sa preuve est établie a I’aide
de méthodes formelles et son implémentation est réalisée sur
une architecture simple de type microcontréleur. Nous proposons
d’étendre cette méthode aux microprocesseurs.

I. INTRODUCTION

N

L attestation a distance consiste a vérifier si une machine
prover possede, a un instant donné, les propriétés de sécurité
acceptables pour une machine de confiance distante appelée
verifier [1]. Ces propriétés de sécurité sont généralement
vérifiées a ’aide d’un protocole question-réponse comme
illustré sur la figure 1.
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Fig. 1. Protocole d’attestation a distance [2]

Dans un premier temps, le verifier demande 1’ attestation au
prover (1). Le prover calcule une preuve d’intégrité sur sa
mémoire et son environnement (2) et retourne au verifier le
résultat (3). A partir du résultat, le verifier s’assure alors que
I’état du prover est valide (4).

Les premiers travaux d’attestation & distance de pro-
cesseurs complexes utilisent seulement du logiciel et basent
I’authenticité de la réponse sur un temps d’exécution attendu
[3], [4]. Des travaux plus récents utilisent la cryptographie
pour mesurer 1’authenticité de la réponse [5], [6]. Cette
méthode implique le maintien d’un secret et nécessite donc
du support matériel pour les contrdles d’acces. Les construc-
teurs de matériels ont apporté des solutions d’environnement
d’exécution sécurisée, ou TrEE (Trusted Execution Environ-
ments), qui permettent 1’établissement d’une racine de confi-
ance statique, par exemple au démarrage du systeme. Parmi ces
solutions, nous pouvons citer SGX ou Trustzone. L’ attestation
a distance ne se limite pas a leur simple utilisation car
elle rend possible I’établissement d’une racine de confiance
dynamique : i.e. au run-time. Le verifier peut donc s’assurer

de I'intégrité du prover a un instant donné, par exemple avant
la transmission de données sensibles.

L’approche formelle apporte une réponse aux exi-
gences de sécurité de Dattestation a distance. Elle permet
I’établissement d’une preuve, basée sur des axiomes ou
des propriétés démontrées, de la sécurité du systeme et
de son implémentation. La vérification formelle s’effectue
généralement en trois étapes. D’abord, le systeme (logiciel ou
matériel) est modélisé, par exemple sous forme d’un automate.
Ensuite, les propriétés que doit satisfaire le systeme sont
formellement énoncées, entre autres la confidentialité du secret
dans le cas de I’attestation a distance. Finalement, une preuve
ou du model-checking démontre que le systeme vérifie les
propriétés.

La section II fait un récapitulatif de I’état de l’art sur
I’attestation a distance, généralement implémentée sur une
architecture simple, et sa vérification formelle. Une approche
d’extension aux microprocesseurs est décrite dans la section
IIT et un exemple de vérification formelle de propriétés est
donné dans la section IV.

II. ETAT DE L’ART

Eldefrawy et al. proposent SMART [5], une modification
matérielle pour le prover, sur un microcontrdleur Texas Instru-
ment MSP430. Celle-ci définit une région mémoire protégée
ol la clé est stockée. Lugou et al. [7] ont tenté de pro-
poser une méthode unifiée de vérification d’architectures de
sécurité co-concues. Ils ont appliqué cette méthode sur SMART
et modélisé leur systetme avec Proverif. Cette méthode ne
peut passer a I’échelle et comporte des imprécisions comme
expliqué par Eldefrawy et al. dans [8]. Dans ces travaux,
les propriétés de sécurité sont assurées par une extension
matérielle moniteur, capable de redémarrer le systéme en cas
de (future) compromission d’un secret. La sécurité est garantie
par du model-checking.

De Oliveira Nunes et al. [2] proposent VRASED (Ver-
ifiable Remote Attestation for Simple Embedded Devices),
une méthode d’attestation a distance co-congue et prouvée.
L’implémentation est également réalisée sur un micro-
controleur MSP430. Une modification lourde du cceur du
processeur fournit des points d’entrée, tels que le pointeur
d’instruction ou les signaux d’interruption, a une extension
matérielle.

L’approche  proposée  par  VRASED nécessite
I’implémentation d’un logiciel attestant accompagné d’un
module matériel garantissant les propriétés de sécurité. Le



logiciel est basé sur une bibliotheque de cryptographie
certifiée (fonctionnement correct, sans RTE, résistance a
certains side-channels, etc.), qui calcule le HMAC d’une
région a attester a partir d’un secret partagé et stocke le
résultat dans un espace mémoire dédié. Le module matériel
assure le contrdle d’acces au secret ainsi que 1’immuabilité
et 'atomicité de 1’exécution du logiciel attestant. Le modele
de D’attaquant est le suivant : 1’attaquant peut modifier
entierement le code et I’environnement du prover lorsque ce
n’est pas explicitement protégé par le matériel.

Les étapes suivantes décrivent I’obtention de la preuve de
soundness et sécurité :

1) La soundness et la sécurité sont spécifiées sous forme
d’invariants. Parmi ceux-ci :

« Tout acces direct au secret ne peut étre effectué par
du code autre que le logiciel attestant.

« Tout espace mémoire écrit par le logiciel attestant
ne peut étre lu par I’attaquant.

2) Des hypotheses sont exprimées dans le méme formal-
isme que les invariants. Parmi celles-ci :

« Tant que les espaces mémoire stockant des données
utilisées par le code attestant ne varient pas durant
son exécution, le calcul du HMAC est correct (con-
formité fonctionnelle du code).

o Le code attestant ne peut étre modifié par un at-
taquant (immuabilité du code).

o L’exécution du code attestant ne peut &tre inter-
rompue et se fait de la premiere instruction a la
derniere (atomicité du code).

3) La preuve de soundness et sécurité est obtenue par
réécriture : i.e. lorsque I’implication des invariants par
la conjonction des hypotheses est une tautologie.

4) Le model-checking valide que le systeme vérifie les
hypotheses. Un outil de traduction [9] transforme la de-
scription en langage matériel du systéme en un automate
sur lequel les propriétés sont vérifiées.

Cette méthode de conception de systeme d’attestation a
distance prouvée est adaptée aux microcontrdleurs simples.
Notre objectif est de réutiliser au mieux ses preuves de
soundness et sécurité pour I’appliquer aux microprocesseurs.

III. APPROCHE D’EXTENSION AUX MICROPROCESSEURS

Nous souhaitons étendre 1’approche proposée par VRASED
aux microprocesseurs. A moins de travailler sur une architec-
ture open-source, il est impossible d’effectuer des modifica-
tions lourdes du cceur. Des observations équivalentes doivent
donc étre trouvées pour obtenir des points d’entrée tels que
la valeur du pointeur d’instruction ou I’information qu’une
interruption est levée.

A. Environnement

Des systems on chip (SoC) modernes, tels que le Xilinx
Zynq-7000, proposent des microprocesseurs ARM étroitement
intégrés avec un circuit logique programmable FPGA et four-
nissent un environnement de travail adapté. Une ségrégation

des espaces mémoire dans la partie logique programmable du
SoC, alliée a un module matériel qui contrdle les acces, permet
de garantir des propriétés de sécurité.

Les microprocesseurs ARM possedent une interface de
debug nommée coresight qui permet de réaliser des traces :
une collecte non-invasive de données retragant I’activité du mi-
croprocesseur sans le ralentir. Lors de I’exécution du logiciel
attestant, I’activation des traces et des instructions spécifiques
fournissent les points d’entrée nécessaires a I’obtention des
propriétés de sécurité. En particulier, le module PTM (Pro-
gram Flow Trace Macrocell) de coresight génére des traces
lors d’une interruption ou d’un branchement indirect, en
fournissant I’adresse de destination.

Pour garantir les propriétés d’immuabilité et d’atomicité,
la présence d’un circuit logique sur FPGA est donc couplée
avec I’utilisation de I’interface de debug. Une trace est générée
lorsqu’une interruption est levée durant I’exécution du logiciel
attestant. Les premiere et derniere instructions sont choisies de
telle sorte qu’une trace soit générée et contienne la valeur du
pointeur d’instruction : un branchement indirect qui a pour
destination I’adresse de I’instruction suivante.

B. Approche descendante

Une extension aux microprocesseurs apporte des contraintes
supplémentaires et augmente la surface d’attaque. Pour s’y
adapter, une approche descendante est considérée.

Dans un premier temps, on considere les microprocesseurs
ou I’on fait abstraction des mémoires cache, de 'unité de
gestion mémoire (MMU) et de la capacité de 1’attaquant de
modifier la configuration de coresight. Ce systéme a prouver
est appelé le modele O : il est basé sur celui décrit dans
VRASED et sa définition de la sécurité est identique a celle
qui y est énoncée ; la soundness est a prouver.

Ensuite, une contrainte supplémentaire est ajoutée a la
définition de la sécurité ; par exemple : ”la configuration de
coresight n’est pas modifiable par I’attaquant”. Un invariant
supplémentaire est ajouté a la spécification. Le systeme doit
alors vérifier de nouvelles hypotheses pour que la preuve
reste valide et I’appellation du modele est incrémentée. Deux
approches distinctes sont alors considérées :

e Soit le nouveau systeme est également traduit en au-
tomate et la vérification des hypotheéses (anciennes et
nouvelles) se fait par model-checking : 1’approche est
alors identique a celle proposée par VRASED. Cette
méthode est adaptée aux systemes de taille réduite.

o Soit une relation de simulation est établie : si tout état
du modele précédent est simulé par le nouveau modele,
alors le nouveau modele profite de sa preuve de sécurité
[10]. Seuls les nouveaux invariants restent a prouver.
Cette méthode est adaptée au cas oll une explosion d’état

apparait lors du model-checking.

Ces opérations sont répétées pour toutes les contraintes
apportées par une extension aux microprocesseurs. A chaque
itération, le systeme est concrétisé et la preuve est établie.



IV. EXEMPLE DE VERIFICATION DE PROPRIETES

Cette section décrit la vérification de propriétés sur le
modele 0 par model-checking. La spécification de la sécurité
est identique a celle énoncée par VRASED mais la valeur du
pointeur d’instruction et les signaux d’interruption ne sont pas
accessibles.

VRASED propose un automate qui vérifie des propriétés
permettant de prouver I’atomicité du code attestant [2]. Les
étiquettes des transitions sont exprimées en fonction des
booléens suivants :

e (pc = 0) : linstruction exécutée est a I’adresse de

démarrage ;

e (pc = CRuin) : instruction exécutée est la premiere du

code attestant ;

o (pc = CRy4.) - linstruction exécutée est la derniere du

code attestant ;

e (pc > CRumin Apc < CRmaz) , OU (pc € CR) : I'instruction

exécutée est au milieu du code attestant ;

e irg : une interruption matérielle est levée
D utilisation de coresight et d’instructions choisies dans le
code attestant fournit les propositions élémentaires suivantes :

e traceEN : les traces sont activées, i.e. le pointeur

d’instruction du microprocesseur contient une adresse
dans le code attestant.

: une trace est générée par coresight. Ceci est
causé par une interruption ou un branchement indirect,
en premiere et derniere instruction du code attestant.

e @QCRnmin : la premiere instruction du code attestant est

exécutée.

e QCRumq, : la derniere instruction du code attestant est

exécutée.

L’automate représenté sur la figure 2, un transducteur, accepte

ces propositions élémentaires : il les transforme en un langage

acceptable par 1’automate de VRASED. Les étiquettes des
transitions de ce dernier doivent parfois étre adaptées.

o hasTrace

—traceEN

trace EN A hasTrace A ~QC R i

otherwise otherwise

traceEN
NhasTrace
A=QC Rz
otherwise
traceEN A hasTrace

—traceEN AhasTrace

Fig. 2. Transducteur coresight vers VRASED

On réalise ensuite le produit synchronisé des deux auto-
mates : les transitions de I’automate de VRASED sont gardées

par les changements d’états du transducteur. Les propriétés
garantissant I’atomicité sont exprimées dans [2], elles sont
vérifiées sur ce produit par model-checking.

La soundness de I’atomicité est également exprimée et
vérifiée. Elle garantit qu’une exécution ou le pointeur
d’instruction entre par la premiere instruction dans le code
attestant en sort dans le futur, si aucune attaque n’est détectée,
par la derniére.

V. CONCLUSION

Les méthodes d’attestation a distance modernes allient prim-
itives de signature avec du matériel qui assure la confidentialité
du secret. VRASED propose une méthode d’attestation a
distance co-congue et prouvée, qui se base sur des méthodes
formelles, dont I’implémentation est réalisée sur une architec-
ture simple de type microcontrdleur.

Notre approche d’extension aux microprocesseurs ARM est
la suivante : I’interface de debug coresight permet une collecte
non-invasive de données retragcant I’activité du processeur.
Alliée a un automate dédié, elle fournit des observations
équivalentes. Une approche descendante permet de s’adapter
aux concrétisations successives du systetme et du modele de
I’attaquant.

Dans le cas d’un systeme complexe ou le model-checking
engendre une explosion d’états, démontrer une simulation
d’automate est envisagé pour obtenir la preuve que le systeme
vérifie ses spécifications.
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